Anexa 1

POLITICA PRIVIND CONFIDENTIALITATEA

Acest website (,site-ul”) este operat de cdtre CIT ONE SA (,CIT ONE”). CIT ONE poate fi referit in aceasta

22 x»

Politica drept ,,noi”, ,noud” sau ,al nostru/a”.

1. Obiectul acestei Politici privind Confidentialitatea
Prezenta Politicd privind confidentialitatea are rolul de a va informa cu privire la:

(i) activitdtile de prelucrare a datelor cu caracter personal ale dumneavoastrd, inclusiv in calitate de
vizitator al site-ului;
(ii) securitatea datelor si confidentialitatea prelucrarilor de date cu caracter personal.

Politica noastrd privind confidentialitatea poate fi modificata iar CIT ONE va publica pe aceastd pagind o
versiune actualizatd a politicii. Prin consultarea frecventa a acestui site puteti sd vd asigurati cd aveti
cunostintd permanent despre activitdtile de prelucrare intreprinse de catre CIT ONE.

Website-ul CIT ONE poate include link-uri cdtre alte website-uri care sunt gestionate de alte
entitdti/persoane juridice care nu au legaturd cu CIT ONE si cu privire la care CIT ONE nu poarta nicio
responsabilitate. De asemenea, putem oferi link-uri cdtre alte website-uri operate de companiile afiliate CIT
ONE, care aplicd politici separate in privinta confidentialitatii. Dacd accesati aceste website-uri prin
intermediul site-ului nostru, ar trebui sd consultati politicile de confidentialitate ale acestor site-uri pentru a
putea intelege in ce mod colecteazd, utilizeazd si comunica informatiile dumneavoastra.

Gdsiti mai jos detalii despre scopurile si temeiurile pentru care prelucrdm datele dumneavoastrd in functie
de calitatea pe care o aveti (in acest sens vd rugam sd consultati sectiunea 2 de mai jos). De asemenea, puteti
gdsi informatii si despre categoriile de date prelucrate, prelucrdri pentru care avem nevoie de acordul
dumneavoastra, categoriile de destinatari si statele cdtre care se transfera datele dumneavoastrd, durata
prelucrdrii , utilizarea de cookies, normele de securitate a datelor aplicabile precum li drepturile de care
beneficiati. Aceste din urmad sectiuni sunt comune pentru toate prelucrdrile de date, indiferent de calitatea
pe care o aveti.

2. Cum prelucram datele in functie de calitatea dumneavoastra si in ce scopuri

CIT ONE prelucreaza datele cu caracter personal pe care dumneavoastra le furnizati in mod direct, precum
si date care sunt generate pe baza acestora, precum codul intern de identificare, informatii ce rezultd din
neconformitatile semnalate de orice persoand, informatii primite de la autoritdti publice, date privind
savarsirea de infractiuni si sau condamnadri penale, imaginea, date privind geolocalizarea autovehiculelor
noastre, datele de identificare ale personalului clientilor.

Refuzul de a furniza datele cu caracter personal poate determina imposibilitatea furnizarii serviciilor si/sau
indeplinirii celorlalte scopuri de prelucrare de citre CIT ONE.

In masura in care, pentru anumite scopuri de prelucrare, este necesar, conform legii, ca CIT ONE s& obtina
consimtdamantul dumneavoastrd, CIT ONE va obtine acest consimtamant prin diverse mijloace, spre exemplu,
prin semnarea de cdtre dumneavoastrd a unei note de informare puse la dispozitie de cdtre CIT ONE cand
vizitati sediul/un punct de lucru al CIT ONE. Consimtdmantul astfel furnizat poate fi retras in orice moment,
iar CIT ONE va tine cont de preferintele dumneavoastra.

In functie de calitatea pe care o aveti, CIT ONE prelucreazi datele dumneavoastra in scopuri si
temeiuri diferite, dupd cum urmeaza:
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Anexa 1

A. Daca sunteti vizitator al site-ului www.cit-one.ro, regdsiti, mai jos, informatii referitoare la utilizarea
modulelor de tip cookie.

Site-ul www.cit-one.ro este proprietatea CIT One S.A.
Site-ul www.cit-one.ro utilizeaza cookie-uri.

Pentru informatii detaliate privind utilizarea modulelor cookie, inclusiv categoriile de cookie-uri utilizate,
scopurile acestora si modalitatea prin care vd puteti exprima sau retrage consimtdmantul, vd rugdm sd
consultati Politica privind cookie-urile. La prima accesare a site-ului, vi se va afisa un banner care vd permite
sd acceptati sau sa personalizati utilizarea cookie-urilor, in conformitate cu preferintele dumneavoastra.”

In informatiile prezentate in aceastd paging, veti gisi detalii referitoare la ce reprezintd cookie-urile, in ce
scop sunt folosite si care sunt implicatiile pentru utilizator/vizitator ca urmare a acceptdrii cookie-urilor din
site-ul www.cit-one.ro. In cazul in care, din informatiile prezentate mai jos, apare necesitatea obtinerii de

informatii suplimentare, ne puteti contacta la adresa de e-mail data.protection@citone.ro De asemenea,

aveti posibilitatea sa contactati si Responsabilul CIT One cu Protectia Datelor la adresa de e-mail

dpo@citone.ro

Cookie-urile sunt fisiere de mici dimensiuni, alcdtuite in general din texte si cifre, care, la accesarea unui site,
sunt salvate in browserul utilizat de cdtre computer, telefon, tabletd sau orice alt dispozitiv prin care se
acceseazd online site-ul respectiv. La fiecare accesare ulterioard a site-ului, browserul trimite cdtre serverul
site-ului web acest fisier, permitand astfel, identificarea unui vizitator care a revenit pe site.

Cookie-urile utilizate in acest site sunt atat cookie-uri proprii, cit si cookie-uri de la terti si ne permit sa
intelegem nevoile si cerintele utilizatorilor site-ului, in scopul obtinerii cait mai usoare a informatiilor dorite
si utilizarea in cele mai bune conditii a serviciilor oferite de site-ul www.cit-one.ro.

In functie de durata cookie-ului, acestea pot fi Cookie-uri de sesiune sau Cookie-uri permanente. Cookie-
urile de sesiune au o durata de stocare temporard, limitatd doar la durata sesiunii in care vizitatorul acceseaza
site-ul. La momentul inchiderii sesiunii sau a browserului, valabilitatea cookie-ului de sesiune se pierde.
Cookie-urile permanente sunt stocate la nivelul calculatorului utilizatorului si nu sunt sterse atunci cand
sesiunea de navigare este inchisd. Site-ul www.cit-one.ro utilizeaza atit cookie-uri de sesiune cdt si cele
permanente.

Datele colectate prin intermediul cookie-urilor sunt transferate citre urmatoarele categorii de destinatari: -
Imputerniciti care actioneaza in numele operatorului CIT

one.. Nu transmitem datele colectate prin intermediul cookie-urilor in afara UE.

Browserele utilizate la accesarea internetului au integrate facilitdti de setare a nivelului de securitate a
informatiilor, oferind inclusiv posibilitatea de acceptare a cookie-urilor. Pentru a utiliza facilitatile de setare
a nivelului de acceptare a cookie-urilor, in cele mai multe cazuri este necesard accesarea sectiunii “optiuni”
din browser si a categoriei “Setdri”. Dezactivarea optiunii de a accepta cookie-uri poate avea ca implicatii
imposibilitatea accesdrii unora dintre cele mai importante site-uri. De aceea, este important sa acceptati doar
cookie-urile de la site-urile pe care le considerati de incredere. In orice moment aveti posibilitatea de a sterge
cookie-urile utilizind optiunea “Privacy” din categoria Settings.

Optiuni pentru impiedicarea monitorizdrii activitdtii online a utilizatorului sunt implementate astdzi in
diverse forme; unul dintre cele mai raspandite este mecanismul “Do Not Track” utilizat de cele mai multe
browsere de internet si motoare de cdutare. Scopul mecanismului ,Do Not Track” este ,de a oferi
utilizatorului posibilitatea de a-si exprima optiunile personale cu privire la monitorizarea activitdtilor
desfasurate online si de a comunica aceste optiuni fiecdrui server sau aplicatie web cu care interactioneaza,
permitand astfel fiecarui serviciu accesat fie sd-si ajusteze practicile in functie de optiunile utilizatorului, fie
sd ajunga la un acord separat cu utilizatorul, care sd fie convenabil ambelor parti. De mentionat este faptul
cd nu toate functionalitdtile “Do Not Track” blocheaza cookie-urile.
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Desi cookie-urile sunt stocate in memoria calculatorului/dispozitivului utilizatorului de internet, ele nu pot
accesa/citi alte informatii aflate in respectivul calculator/dispozitiv. Cookie-urile nu sunt virusi. Ele sunt doar
mici figiere text; nu sunt compilate sub formd de cod si nu pot fi executate. Astfel, nu se pot auto-copia, nu
se pot raspandi in alte retele pentru a genera actiuni si nu pot fi folosite pentru rdspandirea de virusi.
Cookie-urile nu pot cduta informatii in calculatorul/dispozitivul utilizatorului, insa ele stocheaza informatii
de naturd personald. Aceste informatii nu sunt generate de cdtre cookie-uri, ci de cdtre utilizator, in
momentul in care acesta completeaza formulare online, se inregistreaza pe anumite site-uri web, utilizeaza
sisteme de plati electronice etc.

Utilizarea cookie-urilor si obligatiile furnizorilor sunt reglementate atat in legislatia Uniunii Europene, cat si
in legislatia nationala.

Dintre documentele care reglementeaza utilizarea cookie-urilor la nivel European pot fi consultate Directiva
2002/58/CE (PDF) si Directiva 2009/136/CE (PDF). In acelasi timp, in legislatia nationald, utilizarea cookie-

urilor este reglementatd de Legea nr.506/2004 privind prelucrarea datelor cu caracter personal si protectia

vietii private in sectorul comunicatiilor electronice, cu modificarile si completarile ulterioare.

Informatii suplimentare pot fi consultate in urmatoarele documente si surse de informare publica:

e UK Information Commissioner’s Office - “Guidance on the rule of use of cookies and similar
technologies”, May 2012;

e Directiva 2002/58/CE privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul

comunicatiilor electronice (PDF);

e Directiva 2009/136/CE de modificare a Directivei 2002/22/CE privind serviciul universal si drepturile

utilizatorilor cu privire la retelele si serviciile de comunicatii electronice, a Directivei 2002/58/CE privind

prelucrarea datelor personale si protejarea confidentialitdtii in sectorul comunicatiilor publice si a

Regulamentului (CE) nr. 2006/ 2004 privind cooperarea dintre autoritdtile nationale insdrcinate sa

asigure aplicarea legislatiei in materie de protectie a consumatorului (PDF);

e Legea nr.506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul

comunicatiilor electronice, cu modificarile si completdrile ulterioare;

e Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor);

e Avizul nr.4/2012 al Grupului de Lucru Articolul 29 privind cookie-urile exceptate de la obtinerea

acordului, iunie 2012 (PDF);
e World Wide Web Consortium, Tracking Preferences Expression (DNT), W3C Working Draft, 2
Octombrie 2012;

e Secure Cookies;
e Wikipedia - HTTP Cookie.

B. Daca sunteti in categoria angajatilor (inclusiv candidat, angajat temporar, potential angajat,
membru de familie al unui angajat etc.), CIT One va prelucra datele dumneavoastra pentru unele dintre
scopurile/temeiurile de mai jos:

a) In vederea indeplinirii obligatiilor legale, pentru urmétoarele scopuri:

e asigurarea securitdtii activitatilor de transport si procesare numerar si alte wvalori,
prin_monitorizarea/securizarea accesului in incintele CIT ONE, legitimarea personalului clientilor
care manipuleazd valori si asigurarea securitatii flotei de autovehicule CIT ONE (supraveghere video
centre de procesare, monitorizare acces centre de procesare prin carduri de acces, supravegherea
video si monitorizarea prin sistem GPS a autovehiculelor din flota CIT ONE utilizate pentru
transportul numerarului si altor valori), inclusiv pentru luarea oricdror masuri preventive si corective
necesare, inclusiv prin sanctionarea (inclusiv disciplinard) oricarui comportament susceptibil sa
genereze riscuri cu privire la securitateaincintelor CIT One transportului de valori;
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conformarea cu obligatiile din dreptul muncii privind administrarea resurselor umane si gestionarea
obligatiilor in baza legislatiei muncii (gestionarea dosarului de personal, securitate si sindtate in
muncs etc.);

efectuarea formalitdtilor privind avizarea societatii/angajatilor societdtii pentru utilizarea de
armament letal, precum si a asigurdrii conditiilor legale de desfdsurare a acetei activititi (inclusiv
madsurarea nivelului de alcool in aerul expirat a persoanelor dotate cu armament, anterior predarii
acestuia);

formularea de raspunsuri la solicitdrile primite de la autoritati si gestiunea relatiei cu autoritdtile
publice (inclusiv raportdri trimise cdtre acestea) sau cu alte persoane care presteazd un serviciu
public (executori judecatoresti, notari etc.);

indeplinirea formalitatilor la Registrul Comertului;

desfdsurarea de activitdti contabile si financiare;

gestionarea calitatii si securitdtii datelor;

conformarea cu normele legale in vederea respectdrii cerintelor de cunoastere a clientelei;

gestiune administrativ — financiard si executarea obligatiilor fiscale/contabile;
pastrarea/depozitarea (premergdtoare arhivarii) si arhivarea potrivit prevederilor legale ale
documentatiei contractuale (inclusiv asigurarea operatiunilor conexe acestor activitati) si/sau ale
alor documente ce contin date cu caracter personal;

audit si control intern;

implementarea masurilor tehnice necesare pentru a asigura securitatea datelor cu caracter personal
(inclusiv prin realizarea de copii de siguranta).

b) In vederea incheierii si executarii contractelor, pentru urmdtoarele scopuri:

incheierea si executarea contractelor de muncd (training, salarizare, bonusare, evaluarea
performantelor etc.);

scopuri generale de resurse umane, astfel cum decurg din drepturile si obligatiile din contractele
care stau la baza relatiei de munca sau desfasurarii activitdtii in cadrul CIT One;

incheierea si gestionarea raporturilor contractuale cu furnizorii/clientii CIT One, solutionarea
sesizdrilor clientilor si activitdti conexe facturdrii, verificarea statusului anumitor colete continand
bonuri de masd, acordarea de suport operational, gestionarea incidentelor operationale;

recrutare;

training;

salarizare;

bonusare;

evaluarea performantelor; monitorizarea obiectivelor, auto-evaluarea performantelor, feedback
pentru si din partea altor angajati CIT One;

verificarea modului de conformare cu politicile si reglementdrile interne;

facilitarea accesului la servicii medicale si de asigurare prin furnizori de servicii;

gestionarea flotei auto;

gestionarea relatiei cu clientii;

gestionarea corespondentei;

arhivare;

derularea proceselor de achizitii;

administrarea si plata serviciilor de telecomunicatii;

gestionarea activitatii de transport;

asigurarea transportului salariatilor;

gestiunea litigiilor;

formularea de raspunsuri cdtre autoritati (pentru datele angajatilor care au indatoriri in a tine relatia
cu autoritdtile);

indeplinirea formalitatilor la Registrul Comertului;
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e oferirea de servicii juridice.

c) In vederea indeplinirii intereselor legitime ale CIT One in contextul desfisurarii obiectului sdu de activitate,
pentru urmadtoarele scopuri:

e derularea proiectelor de fuziuni si/sau achizitii sau tranzactii similare in care este implicat CIT ONE;

e monitorizarea flotei auto (pentru autovehiculele care nu sunt utilizate in activitatea de transport
valori);

e gestiunea activitdtii de transport;

e asigurarea securitatii sediului CIT One, prin_monitorizarea video a cdilor de acces, in conditiile
trasate prin analiza de risc la securitatea fizica si securizarea accesului in spatiu;

e  asigurarea securitatiii serviciilor prestate de CIT ONE, inclusiv prin mdsurarea nivelului de alcool in
aerul expirat a persoanelor care isi defasoard activitatea la nivelul centrelor de procesare ale CIT One
(altele decat cele care sunt dotate cu armament) si prin examinarea psihofiziologica a angajatilor, cu
ajutorul tehnicii poligraf;

e administrarea conflictelor de interese care ar putea fi generate de activitdtile extra-profesionale,
precum si de relatiile de rudenie;

e activitati de screening pre-angajare si post-angajare (analizarea reputatiei si integritatii candidatilor
interni in procesul de promovare si a candidatilor externi in procesul de selectie in vederea
conformarii cu regulile prudentiale aplicabile);

e colectarea si detinerea in mod centralizat a informatiilor necesare si relevante identificarii, prin
monitorizarea echipamentelor tehnice, a numarului de pagini printate, scanate si copiate de angajatii
CIT One, in vederea reducerii consumului de hartie achizitionata, printata, arhivata si eficientizarii
documentelor generate in procesele interne;

e solutionarea incidentelor tehnice si/sau administrative prin intermediul aplicatiilor interne, inclusiv
cu posibilitatea utilizarii dispozitivelor personale ale angajatului (de exemplu, pentru resetarea
parolei wan prin SMS).

e asigurarea permanentd a conditiilor tehnice si organizatorice pentru desfisurarea activitatii si
urmdrirea disciplinei in muncd, inclusiv prin implementarea unor linii de raportare a neregulilor
si/sau neconformitdtilor sesizate de cdtre orice persoane in legdturd cu serviciile oferite
(whistleblowing) si monitorizarea resurselor si echipamentelor IT si de telecomunicatii puse la
dispozitia angajatilor precum si asigurarea securitatii sistemelor informatice (inclusiv prin realizarea
de copii de siguranta);

e imbunadtdtirea serviciilor CIT ONE furnizate prin imbunatdtirea fluxurilor, politicilor si procedurilor
interne;scopuri de recrutare si resurse umane in ceea ce priveste candidatii si angajatii CIT ONE;

e acordarea de beneficii salariatilor CIT One si membrilor de familie ai acestora, dupa caz;

e asigurarea securitdtii serviciilor de interventie, mentenantd, alimentare si golire ATM, prestate de
CIT ONE;

e pastrarea/depozitarea (premergitoare arhivarii) si arhivarea documentatiei contractuale (inclusiv
asigurarea operatiunilor conexe acestor activitdti) si/sau ale alor documente ce contin date cu
caracter personal.

d) Cu acordul angajatului:

e imaginea si vocea (video si fotografii - imaginea; inregistrarea mesajului automat din centrala
telefonicd a Dispeceratului CIT One); pentru utilizarea imaginii si vocii, in contextul antementionat,
se utilizeaza obligatoriu un acord distinct in relatia cu angajatii, pentru a obtine consimtamantul
acestora, acolo unde cazul.

C. Daca sunteti o persoana fizica implicata in relatia cu CIT One (beneficiari reali, reprezentanti ai
clientilor, reprezentanti ai partenerilor contractuali ai clientilor, administratori, asociati/actionari,
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utilizator, delegat, persoane de contact, PFA etc.), CIT One va prelucra datele dumneavoastra conform
urmdtoarelor scopuri si temeiuri (reflectate in sectiunile de mai jos):

a) In vederea indeplinirii obligatiilor legale, pentru urmaitoarele scopuri:

e gestionarea calitdtii si securitatii datelor;

e conformarea cu normele legale in vederea respectdrii cerintelor de cunoastere a clientelei, prevenirii
activitdtilor de spdlare a banilor si combaterii finantdrii terorismului, administrdrii conflictelor de
interes, gestiondrii controalelor din partea autoritdtilor in ceea ce priveste relatia cu clientii;

e pentru indeplinirea tuturor obligatiilor CIT ONE legate de supravegherea bancara efectuatd asupra
CIT ONE si de raportare cdtre autoritdtile de supraveghere;

e asigurarea securitatii transporturilor efectuate de CIT ONE, inclusiv prin monitorizarea video si GPS
a autovehiculelor din flota CIT ONE si prin legitimarea personalului clientilor care manipuleaza
valori:

e  asigurarea securitdtii incintelor CIT ONE;

e gestiune administrativ - financiard si executarea obligatiilor fiscale/contabile;

e pdstrarea/depozitarea (premergdtoare arhivdrii) si arhivarea potrivit prevederilor legale ale
documentatiei contractuale (inclusiv asigurarea operatiunilor conexe acestor activitati) si/sau ale
alor documente ce contin date cu caracter personal;

e audit si control intern;

e gestiunea activitdtilor de transport si procesare valori;

e gestionarea relatiilor cu autoritdtile publice sau cu alte persoane care presteazd un serviciu public
(executori judecatoresti, notari etc.).

e implementarea masurilor tehnice sa asigure securitate a datelor cu caracter personal (inclusiv prin
realizarea de copii de siguranta).

b) In vederea incheierii si executirii contractelor, pentru urmatoarele scopuri:

e derularea oricdror raporturi juridice rezultate din contractele incheiate intre CIT ONE si
dumneavoastrd sau societatea pe care o reprezentati;

e executarea in bune conditii a tranzactiilor, in vederea dezvoltdrii/optimizdrii serviciilor oferite de
cdtre CIT ONE;

e colectarea de debite/recuperare creante (precum si activititi premergdtoare acestora, inclusiv
activitati de due diligence);

e monitorizarea adecvatd a tuturor obligatiilor asumate de partenerii contractuali ai CIT ONE
(persoane fizice) si/sau de client.

c) In vederea indeplinirii intereselor legitime ale CIT One in contextul desfisurarii obiectului sdu de activitate,
pentru urmatoarele scopuri:
e implementarea unei linii interne de raportare a neconformitdatilor sesizate de cdtre orice persoane in
legaturd cu serviciile oferite;
¢ imbunadtdtirea serviciilor CIT ONE furnizate prin imbunatdtirea fluxurilor, politicilor si procedurilor
interne;
e testarea si utilizarea sistemelor informatice existente sau a unor servicii noi de IT;
e gestionarea reclamatiilor primite din partea dumneavoastrd cu privire la serviciile CIT ONE;
e derularea proceselor de fuziuni si/sau achizitii la care participd si CIT ONE:
e constatarea, exercitarea sau apdrarea unor drepturi ale CIT ONE in instantd, precum si constituirea
de probe in acest sens;
e proiectarea, dezvoltarea, testarea si utilizarea sistemelor informatice existente sau noi si a serviciilor
IT (inclusiv stocarea bazelor de date);
e asigurarea securitdtii serviciilor de interventie, mentenantd, alimentare si golire ATM, prestate de
CIT ONE.
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D. Daca sunteti partener contractual al CIT One (inclusiv reprezentant al partenerului, evaluator,
agent, prestator de servicii, locatar, proprietar si/sau reprezentant al proprietarilor imobilelor

.

inchiriate sau achizitionate de CIT One, agenti de asigurari, brokeri, intermediari etc.), vom prelucra

3

datele dumneavoastrd in unele dintre urmatoarele scopuri:

a) Datele privind actiunile intreprinse in platformd (creare comenzi, aprobare, modificari, timestamp) sunt
inregistrate automat in scop de trasabilitate, audit contractual si securitate operationala.
b) In vederea indeplinirii obligatiilor legale, pentru urmatoarele scopuri:

e gestionarea securitdtii datelor;

e conformarea cu normele legale in vederea respectdrii cerintelor de cunoastere a clientelei, prevenirii
activitdtilor de spdlare a banilor si combaterii finantdrii terorismului, administrarii conflictelor de
interes, gestiondrii controalelor din partea autoritdtilor in ceea ce priveste relatia cu clientii;

e pentru indeplinirea tuturor obligatiilor CIT ONE legate de supravegherea bancara efectuatd asupra
CIT ONE si de raportare catre autoritatile de supraveghere;

e asigurarea securitatii transporturilor efectuate de CIT ONE, inclusiv prin monitorizarea video si GPS
a autovehiculelor din flota CIT ONE si prin legitimarea personalului clientilor care manipuleaza
valori:

e asigurarea securitdtii incintelor CIT ONE;

e gestiune administrativ - financiara si executarea obligatiilor fiscale/contabile;

e pastrarea/depozitarea (premergdtoare arhivarii) si arhivarea potrivit prevederilor legale ale
documentatiei contractuale (inclusiv asigurarea operatiunilor conexe acestor activitati) si/sau ale
alor documente ce contin date cu caracter personal;

¢ audit si control intern;

e gestiunea activitdtii de transport valori:

e gestionarea relatiilor cu autoritdtile publice sau cu alte persoane care presteazd un serviciu public
(executori judecatoresti, notari etc.);

e implementarea masurilor tehnice sa asigure securitate a datelor cu caracter personal (inclusiv prin
realizarea de copii de siguranta).

c) In vederea incheierii si executdrii contractelor, pentru urmétoarele scopuri:

e derularea oricdror raporturi juridice rezultate din contractele incheiate intre CIT ONE si
dumneavoastra sau societatea pe care o reprezentati;

e executarea in bune conditii a tranzactiilor, in vederea dezvoltdrii/optimizdrii serviciilor oferite de
catre CIT ONE;

e colectarea de debite/recuperare creante (precum si activititi premergdtoare acestora, inclusiv
activitdti de due diligence);

e incheierea si/sau executarea contractelor cu subcontractorii CIT ONE;

e monitorizarea adecvatd a tuturor obligatiilor asumate de partenerii contractuali ai CIT ONE
(persoane fizice) si/sau de clienti;

d) In vederea indeplinirii intereselor legitime ale CIT One in contextul desfisurarii obiectului siu de activitate,
pentru urmatoarele scopuri:
¢ implementarea unei linii interne de raportare a neconformitatilor sesizate de cdtre orice persoane in
legdturd cu serviciile financiar - bancare oferite;
¢ imbunadtdtirea serviciilor CIT ONE furnizate prin imbunatdtirea fluxurilor, politicilor si procedurilor
interne;
e testarea si utilizarea sistemelor informatice existente sau a unor servicii noi de IT;
e gestionarea reclamatiilor primite din partea dumneavoastrd cu privire la serviciile CIT ONE;

e derularea proceselor de fuziuni si/sau achizitii la care participd si CIT ONE:
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e constatarea, exercitarea sau apdrarea unor drepturi ale CIT ONE 1n instantd, precum si constituirea
de probe in acest sens;

e proiectarea, dezvoltarea, testarea si utilizarea sistemelor informatice existente sau noi si a serviciilor
IT (inclusiv stocarea bazelor de date).

In cazul utilizarii platformei de comandi online (dashboard clienti), CIT One prelucreazi datele aferente
contului dumneavoastrd (nume, email, rol, IP, date de logare, activitate in platforma) in scopul inregistrarii
si procesdrii comenzilor, trasabilitdtii operationale, aprobadrii comenzilor la nivel intern, transmiterii de
notificdri legate de statusul comenzilor, precum si in scopuri de audit intern si raportare contractuala.
Temeiul legal pentru aceste prelucrari este executarea contractului, respectiv interesul legitim al CIT ONE
de a furniza un serviciu sigur si eficient clientilor sdi.

E. Daca sunteti un tert, fira a avea o legatura cu CIT ONE, existd posibilitatea ca CIT ONE sd prelucreze
datele dumneavoastrd in unele dintre urmatoarele scopuri:

a) In vederea indeplinirii obligatiilor legale, pentru urmitoarele scopuri:

e asigurarea securitdtii transporturilor efectuate de CIT ONE, inclusiv prin monitorizarea video -
imaginea dumneavoastrd putind fi prelucratd dacd intrati in raza de actiune a camerelor de luat
vederi instalate pe autoblindatele CIT One:

e asigurarea securitdtii incintelor CIT ONE - imaginea dumneavoastrd fiind prelucratd daca vizitati
unul dintre sediile/punctele de lucru ale CIT One;

e gestionarea relatiilor cu autoritdtile publice sau cu alte persoane care presteazd un serviciu public
(executori judecdtoresti, notari etc.) - in mdsura in care CIT One primeste anumite documente si/sau
solicitari din partea acestor entitdti, CIT One poate primi datele dumneavoastra de identificare
precum si alte informatii, dupa caz (spre exemplu, date despre anumite conturi poprite si valoarea
debitelor, in ipoteza primirii unor adrese de infiintare a popririi pe numele dumneavoastra).

b) In vederea indeplinirii intereselor legitime ale CIT One in contextul desfisurarii obiectului sdu de activitate,
pentru urmadtoarele scopuri:

e asigurarea securitdtii serviciilor de interventie, mentenantd, alimentare si golire ATM, prestate de
CIT ONE.

3. Destinatarii datelor cu caracter personal

Pentru indeplinirea scopurilor de prelucrare, CIT ONE poate sd dezvdluie anumite categorii de date cu
caracter personal cdtre urmdtoarele categorii de destinatari: persoana vizatd si/sau reprezentantii sai legali,
autoritdti judecdtoresti sau alte autoritdti publice de orice tip, furnizorii de servicii si bunuri, precum si catre
alti parteneri contractuali si/sau imputerniciti ai CIT ONE.

4. Transferul datelor cu caracter personal

In prezent, in vederea indeplinirii scopurilor mai sus-mentionate este posibil ca CIT ONE si transfere
anumite categorii de date cu caracter personal in afara Romaniei, in state din cadrul UE/ SEE(Austria).

Este posibil ca in derularea activitdtilor sale, statele de transfer mai sus-mentionate sd se modifice. Puteti
obtine o listd actualizatd cu statele unde se transferd datele cu caracter personal prin transmiterea unei

solicitari la adresa de e-mail data.protection@citone.ro.

5. Durata prelucrarii datelor

In vederea realizdrii scopurilor de prelucrare mentionate, CIT ONE va prelucra datele cu caracter personal
pe durata indeplinirii serviciilor specifice, precum si ulterior in vederea conformarii cu obligatiile legale
aplicabile, inclusiv, dar fard limitare la, dispozitiile referitoare la obligatia de arhivare. Este posibil ca, in urma
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indeplinirii termenelor legale de arhivare, CIT ONE sd dispuna anonimizarea datelor, lipsindu-le astfel de
caracterul personal si sa continue prelucrarea datelor anonime pentru scopuri statistice.

6. Securitatea datelor

CIT ONE acorda o importantd sporitd a datelor dumneavoastrad cu caracter personal si intelege sa asigure
siguranta acestora pe parcursul activititilor de prelucrare. In acest sens, CIT ONE implementeazd masuri
tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de securitate corespunzator riscurilor
asociate tipurilor de date prelucrate si operatiunilor de prelucrare.

7. Drepturile persoanelor vizate

In conditiile previzute de legislatia in materia prelucrarii datelor cu caracter personal, in calitate de persoane
vizate, beneficiati de urmadtoarele drepturi:

e dreptul la informare, respectiv dreptul de a primi detalii privind activitatile de prelucrare efectuate
de catre CIT ONE, conform celor descrise in prezentul document;

e dreptul de acces la date, respectiv dreptul de a obtine confirmarea din partea CIT ONE cu privire la
prelucrarea datelor cu caracter personal, precum si detalii privind activitdtile de prelucrare;

e dreptul la rectificare, respectiv dreptul de a obtine rectificarea de cdtre CIT ONE a datelor inexacte,
precum si completarea datelor incomplete;

e dreptul la stergerea datelor (,dreptul de a fi uitat”), in mdsura in care sunt indeplinite conditiile
prevazute de lege - insa este posibil ca, in urma solicitdrii de stergere a datelor, CIT ONE sa
anonimizeze aceste date (lipsindu-le astfel de caracterul personal) si sa continue in aceste conditii
prelucrarea pentru scopuri statistice;

e dreptul la restrictionarea prelucrdrii in mdsura in care sunt indeplinite conditiile prevazute de lege;

e dreptul la portabilitatea datelor, respectiv (i) dreptul de a primi datele cu caracter personal intr-o
modalitate structuratd, folositd in mod obisnuit si intr-un format usor de citit, precum si (ii) dreptul
ca aceste date sd fie transmise de catre CIT ONE cdtre alt operator de date, in mdsura in care sunt
indeplinite conditiile prevazute de lege;

e dreptul la opozitie - in ceea ce priveste activitdtile de prelucrare efectuate pentru scopuri de
marketing direct, inclusiv activitdtile de profilare, dreptul de opozitie se poate exercita in orice
moment, prin transmiterea unei solicitdri conform celor indicate mai jos;

e dreptul de a nu fi supus unei decizii individuale automate, respectiv dreptul de a nu fi subiectul unei
decizii luate numai pe baza unor activitdti de prelucrare automate;

e dreptul de a va adresa Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal sau instantelor competente, in mdsura in care considerati necesar.

Pentru mai multe detalii cu privire la activitdtile de prelucrare efectuate de catre CIT ONE, precum si cu
privire la drepturile de care beneficiati in acest context, va rugam sd vd adresati printr-o cerere (in format
material/electronic prin e-mail) cdtre data.protection@citone.ro.

Puteti, de asemenea, contacta oricind Responsabilul CIT ONE privind protectia datelor la adresa de e-mail:
dpo@citone.ro (ulterior desemndrii acestuia la nivelul CIT ONE).

In mésura in care aveti sugestii privind prezenta Politica de Confidentialitate, vd incurajim si transmiteti

aceste sugestii la: data.protection@citone.ro.
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